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Ogloszenie o zamoéwieniu na postepowanie prowadzone na podstawie art. 1380 Ustawy
Prawo Zaméwien Publicznych na ustugi spoteczne, ktorych wartos¢ jest mniejsza niz
kwoty okreslone w art. 138g ust. 1 — na przeprowadzenie 4 kurséw
dla nauczyciela przedmiotéw zawodowych ,,Linux — administracja czes¢ 1, Linux -
administracja czes¢ 2, Linux — bezpieczenstwo systemu, Bezpieczenstwo sieci w systemie
GNU / Linux” w ramach projektu ,,Nowoczesnha baza edukacyjna w Zespole Szkot
Budowlanych” realizowanego przez Zesp6t Szk6t Budowlanych w Braniewie,
wspotfinansowanego przez Uni¢ Europejska ze srodkéw Europejskiego Funduszu
Spotecznego, w ramach Regionalnego Programu Operacyjnego Wojewddztwa Warminsko
- Mazurskiego na lata 2014-2020 Poddziatanie 2.4.1. ,,Rozwdj ksztatcenia i szkolenia

zawodowego — projekty konkursowe”

Dane zamawiajgcego:

Zespot Szkot Budowlanych w Braniewie
ul. Wiejska 2, 14-500 Braniewo

1. Przedmiot zamowienia: Przedmiotem zamédwienia jest organizacja 4 kurséw dla 1
nauczyciela przedmiotédw zawodowych z Zespotu Szk6ét Budowlanych w  Braniewie
zawierajgcego koszty kurséw =z materiatami dydaktycznymi oraz zakwaterowanie z
wyzywieniem na okres trwania kursow.

Zamawiajacy dopuszcza mozliwos¢ sktadania ofert czesciowych. Kazdy z Wykonawcow
moze ztozy¢ oferte na dowolng ilos¢ czesci.

Czes¢ | - Linux — administracja czes¢ 1

Czesc¢ Il - Linux - administracja czes¢ 2

Czesc lll - Linux — bezpieczenstwo systemu

Czesc¢ IV - Bezpieczenstwo sieci w systemie GNU / Linux

Kody CPV:

80533100-0 Ustugi szkolenia komputerowego
55110000-4 Hotelarskie ustugi noclegowe
55300000-3 Ustugi restauracyjne i dotyczace podawania positkow

Fundusze ) .
Europejskie g./ Unia Europejska £

. A Europejski Fundusz Spoteczn Yk
Program Regionalny *azvev. Zdrowe zycie, czysty zysk pe PRSI




A
SB ZesPOt Szroér BubowwnnycH

w Braniewie

2. Cel kursu:

Czesc | - Linux — administracja czes¢ 1 - Celem kursu jest zapoznanie z zasadami
dziatania systemu operacyjnego Linux. Kurs pozwala na zdobycie wiedzy i umiejetnosci
potrzebnych do pracy administratora systemu Linux na poziomie podstawowym. Na kursie
powinna by¢ zaprezentowana tematyka poruszana w ramach egzaminu “Junior Level
Linux Professional (LPIC-1)” Exam 101.

Czes¢ Il - Linux - administracja czes¢ 2 - Celem kursu jest zapoznanie z zasadami
dziatania systemu operacyjnego Linux oraz zdobycie wiedzy i umiejetnosci potrzebnych
do pracy administratora systemu Linux na poziomie podstawowym. Na kursie winna byc¢
zaprezentowana tematyka poruszana w trakcie egzaminu "Junior Level Linux Professional
(LPIC-1)" Exam 102.

Czesc¢ Il - Linux — bezpieczenstwo systemu — Celem kursu jest konfigurowanie
podstawowych zagadnien zwigzanych z bezpieczenstwem systemu GNU/Linux

Czesc¢ IV - Bezpieczenstwo sieci w systemie GNU / Linux - celem kursu jest nauka
konfigurowania podstawowych zagadnien zwigzanych z bezpieczenstwem sieci w

systemie GNU/Linux niezaleznie od dystrybucji Linuksa.

3. Termin realizacji kursu:

Czes¢ | - Linux — administracja czes¢ 1 — IV kwartat 2017, z tym Zze szczegdtowy termin

zostanie ustalony z Zamawiajgcym.

Czes¢ Il - Linux - administracja czes¢ 2 — | kwartat 2018, z tym ze szczegdtowy termin zostanie
ustalony z Zamawiajgcym.

Czes¢ Il - Linux — bezpieczenstwo systemu — |V kwartat 2017, z tym ze szczegbtowy termin
zostanie ustalony z Zamawiajgcym.

Czesc¢ IV - Bezpieczenstwo sieci w systemie GNU / Linux - | kwartat 2018, z tym ze

szczegOtowy termin zostanie ustalony z Zamawiajgcym.

4. llosé godzin do zrealizowania:

Czes¢ | - Linux — administracja czes¢ 1 — 32 godziny
Czes¢ Il - Linux - administracja czes¢ 2 — 40 godzin
Czes¢ Il - Linux — bezpieczenstwo systemu — 40 godzin

Czesc¢ IV - Bezpieczenstwo sieci w systemie GNU / Linux — 16 godzin

5. Miejsce realizacji: odlegtos¢ nie wieksza niz 350 km od Braniewa
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6. Zobowigzania Wykonawcy:
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a) Wykonawca zorganizuje i przeprowadzi w terminie wskazanym przez Zamawiajgcego kursy
dla 1 nauczyciela przedmiotéw zawodowych przy Zespole Szk6t Budowlanych w Braniewie,
zgodnie z zatozeniami projektu.

b) Opracuje program kursu, obejmujgcy m. in. opisane ponizej zagadnienia:
Czesc¢ | - ,,Linux — administracja cze$¢ 1’ - minimalny zakres tematyczny

Praca w linii komend

podstawowe komendy

Zmienne srodowiskowe

Edycja plikow tekstowych przy uzyciu programu VI
Przetwarzanie tekstu

standardowe narzedzia stuzgce do przetwarzania tekstu
Strumienie, potoki i przekierowania

Polecenia tee i xargs

Procesy - Tworzenie, monitorowanie, usuwanie, Priorytety
Monitorowanie proceséw

Usuwanie procesow

priorytet wykonania procesu

Zarzadzanie priorytetami

Przeszukiwanie plikéw tekstowych przy uzyciu wyrazen regularnych
Partycje i system plikow

Narzedzia do partycjonowania dysku

Narzedzia fdisk, mkfs, mkswap

Weryfikacja integralnosci systemu plikow

Monitorowanie wolnej przestrzeni dyskowej (du, df)
Naprawa problemoéw systemu plikéw(fsck, e2fsck)
Zarzadzanie limitami dyskowymi

Konfiguracja limitow dyskowych (quota, edquota, repquota, quotaon)
Podstawowe zarzadzanie plikami i katalogami

Uprawnienia do plikéw (prawa dostepu i wtasciciele plikow)
Kontrola dostepu do plikow i katalogow — prawa i wtasciciele
Tworzenie i modyfikacja linkow (linki twarde i symboliczne)
Lokalizacja plikéw systemowych

Zarzadzanie wspotdzielonymi bibliotekami

Zarzadzanie pakietami oprogramowania przy uzyciu narzedzi debiana
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Zarzadzanie pakietami oprogramowania przy pomocy RPM i YUM
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Proces uruchamiania systemu
Poziomy pracy systemu (runlevels), Restart i zamykanie systemu
Obstuga urzadzen

Modut Il - ,Linux — administracja czes¢ 2” minimalny zakres tematyczny

Definiowanie srodowiska pracy

Ustawianie zmiennych srodowiskowych(podczas logowania, podczas uruchamiania nowego shella)
Pisanie funkcji w bashu

Definiowanie struktury katalogéw d
Definiowanie sciezek wyszukiwania komend
Pisanie prostych skryptéw

Uzycie podstawowych zapytan SQL
Instalacja i konfiguracja X11

Zarzadzanie uzytkownikami i grupami
Automatyzacja zadan administracyjnych
Ustawienia narodowe

Zarzgdzanie czasem systemowym

Logi systemowe

Konfiguracja Mail Transfer Agent (MTA)
Zarzagdzanie drukarkami i drukowaniem
Podstawy protokotu TCP/IP

Podstawowa konfiguracja sieci

Konfiguracja klienta DNS

Zarzadzanie bezpieczenstwem systemu

Zabezpieczanie danych przy uzyciu szyfrowania

Modut lll - ,,Linux — bezpieczenstwo systemow” minimalny zakres tematyczny

Analiza ryzyka, kosztéw i zyskow zwigzanych z bezpieczenstwem
Role administratoréw i uzytkownikéw

Bezpieczenstwo konsoli

Bezpieczenstwo systeméw plikéw

Techniki i infrastruktury uwierzytelniania

Zabezpieczanie kernela (SELinux,grsecurity)

Dzienniki systemowe

Zabezpieczanie sieci

Fundusze s. ) . —
. , Ui Europeiska [
Program Regionalny “MaZvev. Zdrowe zycie, czysty zysk FOPEISK FUNCUSZISpotecany *




P
LS

NJ

Gtéwne zatozenia konfiguracyjne firewall'a
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Oméwienie filtréw pakietowych
Wirtualne Sieci Prywatne
Wykrywanie wtaman do sieci i metody reakcji na incydenty
Czesc¢ IV - Bezpieczenstwo sieci w systemie GNU / Linux minimalny zakres tematyczny
Wytaczanie zbednych ustug sieciowych
Flood Ping Podgladanie potgczen (Sniffing) Sniffit Ettercap Tcpdump
Monitorowanie sieci (Network monitoring)
Skanowanie portéw (nmap, nessus)
Monitorowanie ruchu (LAN traffic monitor (iptraf))
Monitorowanie zmian kart sieciowych ethernet oraz nr IP przez uzytkownikéw (arpwatch)
Przegladanie pakietow (Dump traffic on a network (tcpdump))
Logowanie potgczen i pakietéw (Logging packets)
Logowanie pakietow z wykiorzystan mechanizméw NetFilters oraz iptables
Zewnetrzne narzedzia do logowania pakietow (IP Protocols Logger (ippl)) Firewall (na
bazie NetFilters oraz iptables)
Droga pakietu przez filtry
Tworzenie wtasnych fancuchéw Serwery proxy WWW Proxy (Squid)
Szyfrowanie potgczen (Cryptography) SSLwrap SSH and SCP SSH Tunelling Spoofing
Pozyskiwanie informacji o wtascicielu adresu IP oraz domeny
Powiadamianie odpowiednich organdéw o naruszeniu prawa

Informacje o bezpieczehstwie

c) zapewni osobe odpowiedzialng za sprawy organizacyjne zwigzane z kursem tj.:
- przygotowanie harmonogramu kursu w konsultacji z Zamawiajgcym,
- gromadzenie i kompletowanie dokumentacji z kursu -  utrzymywanie statego kontaktu
z Zamawiajacym,
d) zapewni nocleg z wyzywieniem dla uczestnika kursow:
Czesc i - Linux — administracja czes¢ 1
dla 1 uczestnika kursu, nocleg w pokoju 1 osobowym, w min. 2 gwiazdkowym hotelu, wyzywienie
w formie $niadania i obiadokolacji (max. 3 noce, max. 3 x $niadanie, max. 3 x obiadokolacja)
Czes¢é Il - Linux - administracja czesc¢ 2
dla 1 uczestnika kursu, nocleg w pokoju 1 osobowym, w min. 2 gwiazdkowym hotelu, wyzywienie
w formie $niadania i obiadokolacji (max. 4 noce, max. 4 x $niadanie, max. 4 x obiadokolacja)
Czesc lll - Linux — bezpieczenstwo systemu
dla 1 uczestnika kursu, nocleg w pokoju 1 osobowym, w min. 2 gwiazdkowym hotelu, wyzywienie

w formie $niadania i obiadokolacji (max. 4 noce, max. 4 x $niadanie, max. 4 x obiadokolacja)
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Czesc¢ IV - Bezpieczenstwo sieci w systemie GNU / Linux
dla 1 uczestnika kursu, nocleg w pokoju 1 osobowym, w min. 2 gwiazdkowym hotelu, wyzywienie

w formie $niadania i obiadokolacji (max. 1 noc, max. 1 x $niadanie, max. 1 x obiadokolacja)

5. Warunki udzialu w postepowaniu (kryterium)

Odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji wystawiony nie wczesniej niz 6 miesiecy

przed uptywem terminu sktadania ofert.

6. Oferta musi zabiera¢ (kryterium) :

a) formularz ofertowy (zatacznik nr 1 do postepowania),
b) informacje potwierdzajgce spetnienie warunkoéw przystgpienia postepowania
(zatacznik nr 2 do postepowania)

¢) program kursu (zatacznik nr 3 do postepowania )

7. Kryteria wyboru oferty — wybér dokonany zostanie na podstawie nastepujacego kryterium:
Cena 100% — wartos¢ brutto wyrazona w PLN za wykonanie ustugi.
Cena musi zawiera¢ wszystkie koszty zwigzane z realizacja ustugi.

Oferta nie spetniajgca kryteriow zostanie odrzucona.

8. Miejsce, termin i sposdéb zlozenia oferty:
a) Osobiscie w Zespole Szkét Budowlanych, ul. Wiejska 2, 14-500 Braniewo - Sekretariat,
pokdj nr 123 (czynny od poniedziatku do piatku w godzinach 8:00 -15:00),
b) Listownie/kurierem/poczta — liczy sig data wptywu do siedziby Zespotu Szkét Budowlanych
w Braniewie,

C) poprzez e-mail: zsbrobert@zsb.ig.pl — liczy sie data wptywu.

W przypadku oferty w wersji papierowej oferte nalezy ztozy¢é w zamknietej kopercie z dopiskiem:
Oferta na organizacje kurséw ,Linux — administracja czes¢ 1, Linux - administracja czes¢ 2,
Linux — bezpieczenstwo systemu, Bezpieczenstwo sieci w systemie GNU / Linux” w ramach
projektu pn. ,Nowoczesna baza edukacyjna w Zespole Szko6t Budowlanych”

Oferte nalezy ztozyé/przestaé do godz. 9:00 do dnia 2.10.2017 r.
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A. Osoba upowazniona do kontaktu w sprawie ogtoszenia:

Robert Januszko, + 55 243 23 50

B. Sposob oceny ofert — oferty zostang uszeregowane od najnizszej do najwyzszej kwotowo.
Wykonawca, ktéry spetni warunki udziatu oraz ziozy najkorzystniejszg cenowo oferte zostanie
wybrany do wykonania ustugi.

C. Otwarcie ofert nastgpi w dniu 2.10.2017 r. o godz. 9:40 w sekretariacie ZSB w Braniewie.

D. Wybdr najkorzystniejszej oferty zostanie ogtoszony na stronie internetowej Zespotu Szkét

Budowlanych oraz przekazany mailowo do wszystkich oferentéw.
E. Pozostate informacje — Zamawiajgcy zastrzega sobie prawo do:
a) odwotania niniejszego postepowania,
b)  zmiany terminu prowadzonego postepowania, w tym wydtuzenia terminu skfadania ofert,

¢) uniewaznienia postepowania na kazdym jego etapie, a takze pozostawienia postepowania
bez wyboru oferty.

Dyrektor ZSB mgr Piotr Danielewicz

(data i podpis Kierownika Zamawiajgcego)
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Zalacznik nr 1

Znak sprawy: RPWM/7/2017

Formularz oferty
Dane teleadresowe oferenta:

Imie i nazwisko / nazwa
Oferenta

Adres Oferenta

Telefon kontaktowy

Fax, e-mail

1. Odpowiadajac na ogtoszenie dotyczace:

Ustuga w zakresie kursow zawodowych, polegajgca na przeprowadzeniu kursu ,Linux -
administracja czes¢ 1, Linux - administracja czes¢ 2, Linux — bezpieczenstwo systemu,
Bezpieczenstwo sieci w systemie GNU / Linux’ dla 1 nauczyciela przedmiotow zawodowych przy
Zespole Szkot Budowlanych w Braniewie w ramach projektu ,Nowoczesna baza edukacyjna
w Zespole Szkét Budowlanych” wspoéffinansowanego przez Unie Europejskg ze $rodkow
Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Warminsko-Mazurskiego na lata 2014-2020 Poddziatanie 2.4.1. ,Rozwdj ksztatcenia i

szkolenia zawodowego — projekty konkursowe”
o$wiadczam iz:

a. Zapoznatem/am sie z trescig ogtoszenia i nie wnosze do niego zastrzezen oraz przyjmuje
warunki w nim zawarte.

b. Oferuje realizacje ustugi bedacej przedmiotem zamowienia, zgodnie z wymogami
opisanymi w ogtoszeniu wedtug ponizszej kalkulaciji:

Lp. Nazwa kursu Liczba godzin Liczba dni
szkoleniowych szkoleniowych

1 Linux — administracja czes¢ 1

2 Linux — administracja czesé¢ 2

3 Linux — bezpieczeristwo systemu

4 Bezpieczenstwo sieci w systemie
EOTHSES 4 Unia Europejska | ;™"
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Czes¢ | ,,Linux — administracja czes¢ 1”

Cena kursu z materiatami dydaktycznymi 1 uczestnik kursu

Netto @ oo zt

VAT e, zt

Brutto: ..o zt

STOWNIE DIULO .. vt e

1 uczestnik kursu

nocleg

Netto : v zt

VAT e, zt

Brutto: ..o zt

SIOWNIE DIULIO .ee e

1 uczestnik kursu

wyzywienie

Netto @ .o, zt

VAT e, zt

Brutto: ..o zt

SIOWNIE DIULIO .ee e e

Catkowity koszt kursu zawodowego dla 1 uczestnika

Netto .o zt

VAT zt

Brutto: ... zt

STOWNIE DIULO .. vt e

Czes¢ ll ,,Linux — administracja czes¢ 2’

Cena kursu z materiatami dydaktycznymi 1 uczestnik kursu

kurs

Netto @ ..o, zt

VAT e, zt

Brutto: ..o zt

SIOWNIE DIULIO .ee e e
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............................ zt
VAT e, zt
Brutto: ....coooii zt
SIOWNIE DIULIO . .ee e s
1 uczestnik kursu
wyzywienie
Netto : v zt
VAT e, zt
Brutto: ..o zt
SIOWNIE DIULIO .ve e

Catkowity koszt kursu zawodowego dla 1 uczestnika

Netto @ oo zt

VAT e, zt

Brutto: ... zt

STOWNIE DIULO .. vt e

Modut lll ,,Linux — bezpieczenstwo systemu”

Cena kursu z materiatami dydaktycznymi 1 uczestnik kursu

kurs

Netto : v zt

VAT e, zt

Brutto: ..o zt

SIOWNIE DIUIO .ve s

1 uczestnik kursu

nocleg

Netto : v zt

VAT e, zt

Brutto: ..o zt

SIOWNIE DIULIO .ve e e
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1 uczestnik kursu

wyzywienie

Netto : v zt

VAT e, zt

Brutto: ....coooii zt

SIOWNIE DIULIO . .ee e s

Catkowity koszt kursu zawodowego dla 1 uczestnika

Netto @ .oovviii zt

VAT zt

Brutto: ... zt

STOWNIE DIULLO .. et

Modut IV ,,Bezpieczenstwo sieci w systemie GNU / Linux”

Cena kursu z materiatami dydaktycznymi 1 uczestnik kursu

kurs

Netto @ .o, zt

VAT zt

Brutto: .....ooii zt

SIOWNIE DIULIO .ee e

1 uczestnik kursu

nocleg

Netto @ .o zt

VAT zt

Brutto: ....coooii zt

SIOWNIE DIULIO o .ve e

1 uczestnik kursu

wyzywienie

Netto @ .o, zt

VAT zt

Brutto: .....oooii zt

SIOWNIE DIUIO .ttt e
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Catkowity koszt kursu zawodowego dla 1 uczestnika

Netto : ooovveeeieii e zt
VAT e, zt
Brutto: ...coeveeiiii zt

Stownie brutto

Miejsce i data: ......ccccovveviineviieeeens
( pieczatka i podpis
Wykonawcy
lub jego uprawnionego
przedstawiciela)
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Znak sprawy: RPWM/7/2017

Zatacznik nr 2

Informacje potwierdzajace spetnianie warunkéw przystapienia do postepowania
i/lub kryteriow oceny ofert

Lp. Warunki Ocena zasobu *

1 posia’da_ny. potencjat techniczny niezbedny do realizacji Posiadam/nie posiadam
zamdwienia

2 dysponowanie kadrg niezbedna do realizacji zaméwienia Dysponuje/nie dysponuje

3 wpis do Rejestru Instytucji Szkoleniowych Posiadam/nie posiadam

4 program kursu/szkolenia Posiadam/nie posiadam

*niepotrzebne skresli¢

P kurs:;llizzvl::lenia Liczba przeszkolonych osob lzigl?srziﬂ::?\gi
1
2
3
4

Do oferty zatgczam:
1. Dokumenty potwierdzajgce spetnienie wymagan koniecznych.
2. Dokumenty potwierdzajgce doswiadczenie.

3. Kserokopie potwierdzong za zgodnos¢ z oryginatem wpisu do Rejestru Instytuciji
Szkoleniowych.

(pieczatka i podpis Wykonawcy lub
jego uprawnionego

przedstawiciela)
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Zalacznik nr 3
Program kursu
realizowanego w ramach projektu
.Nowoczesna baza edukacyjna w Zespole Szk6t Budowlanych”
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LP. | GODZINY LICZBA FORMA TEMAT ZAJEC IMIE | NAZWISKO
(OD-DO) GODZIN ZAJEC PROWADZACEGO
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data i podpis osoby sporzgdzajacej
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